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요 약

본 논문에서는 경량 블록 암호인 PIPO-64/128, 256에 대해 T-table을 사용한 구현을 최초로 제시한다. 제안

방법은 최초 16개의 T-table을 요구하지만, 필요한 두 종류의 T-table이 순환 구조임을 보이고 T-table 개수를

줄여 구현하는 변형 방법을 추가로 제시한다. 제안 방법들의 T-table 수(코드 크기)-속도간 상충관계 분석을 위해

각각 변형 구현물을 Intel Core i7-9700K 프로세서 환경에서 평가한다. 평가를 통해 획득한 속도 최적화 구현은

TLU(Table-Look-Up) 레퍼런스 구현에 비해 PIPO-64/128, 256에서 각각 11.33, 9.31배, 비트 슬라이스(Bit

Slice) 레퍼런스 구현에 비해 각각 3.31, 2.76배 향상된 속도를 갖는다.

ABSTRACT

In this paper, we presents for the first time an implementation using T-table for PIPO-64/128, 256 which are lightweight

block ciphers. While our proposed implementation requires 16 T-tables, we show that the two types of T-tables are circulant

and obtain variants implementations that require a smaller number of T-tables. We then discuss trade-off between the number

of required T-tables (code size) and throughput by evaluating the throughput of the variant implementations on an Intel Core

i7-9700K processor. The throughput-optimized versions for PIPO-64/128, 256 provide better throughput than TLU

(Table-Look-Up) reference implementation by factors of 3.11 and 2.76, respectively, and bit-slice reference implementation by

factors of 3.11 and 2.76, respectively.
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I. 서 론 1)

ICISC 2020에서 제안된 PIPO(Plug-In

Plug-Out)는 64-bit 블록 크기와 128-, 256-bit

의 키를 지원하는 SPN(Substitution Permutation
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Network) 구조의 경량 블록 암호이다[1].

T-table TLU(Table Look Up) 구현 방법은

SPN 구조를 갖는 블록 암호 구현에서 S-box와 그

에 해당하는 선형 계층의 모든 가능한 입력에 대한

출력을 사전 계산하여 테이블로 만들어 실제 연산 시

사전 계산 테이블을 참조하여 출력을 얻는 방법이다.

본 논문에서는 경량 블록 암호 PIPO를 T-table

을 사용하여 최적화 구현한다. 이 과정에서 생성된

PIPO의 T-table이 순환(circulant) 구조임을 보

인다. 뿐만 아니라 PIPO와 유사하게 S-R Layer

기반 구조를 사용하는 블록 암호에 대해 T-table을
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Fig. 1. Overall structure of PIPO

Fig. 2. Representation of 64-bit intermediate

state

S∙ PIPO 8-bit S-box

S′ ∙

S′  SSSSSSSS ,

Application of 8-Sboxes in

parallel

R ∙ PIPO R-Layer

C ∙ Convert operation

R′ ∙ C ∘ R ∘ C (∘: composition)

K
AddRoundKey including round

constant

K′ C K, Converted AddRoundKey

 -th Round key

 -th Round constant

    

Table 1. Notation

 ≪ ∣∣ ≫  ,
Rotation operation within 64-bit

T ∙ -th T-table required for R ′∘ S′
    

C  ∙ -th T-table required for C
    

T A set of T-tables T     

C  A set of T-tables C      

T C
The Number  of used T-tables T

and C  respectively ( ≤  ≤ )

사용하여 최적화 구현에 사용된 T-table도 순환 구조임

을 보인다.

T-table의 순환 구조는 구현에 필요한 테이블 수

를 줄일 수 있기 때문에 코드 크기 측면에서 향상시

킬 수 있으며, 캐시 미스(cache miss)를 고려하는

경우 적은 수의 테이블 사용이 암호화를 가속화 할

수 있다.

따라서 본 논문에서는 PIPO에 대해 T-table 수

를 다르게 사용하여 T-table 수에 따른 속도와 코드

크기 사이의 상충관계를 분석해 최적화 구현을 제안

한다. 그리고 기존 레퍼런스 구현1), T-table을 이용

한 AES(Advanced Encryption Standard)[2]

과 속도를 비교한다.

논문의 구조는 다음과 같다. Ⅱ장에서는 최적화

구현을 제안하기 위한 배경지식을 소개한다. Ⅲ장에

서는 T-table을 이용하여 PIPO의 최적화 구현을

제시하고, 그때 사용한 T-table이 순환 구조임을 보

인다. Ⅳ장에서는 PIPO의 기존 구현물과 T-table

을 이용한 AES 구현물과 각각 속도를 비교하고 V

장에서는 본 논문의 결론을 맺는다.

II. 배경지식

2.1 표기법

1) https://github.com/PIPO-Blockcipher/PIPO-Block

cipher

2.2 PIPO

PIPO는 경량 블록 암호로 Fig. 1과 같은 구조를

가지며 중간값의 형태는 Fig. 2와 같다. 64-bit 크

기의 평문 블록을 128-, 256-bit 크기의 키를 사용

해서 각 13, 17라운드를 수행하여 64-bit 크기의

암호문 블록을 생성한다.

PIPO의 한 라운드는 비선형 연산인 S-Layer,

선형 연산인 R-Layer(R )와 라운드 키, 라운드 상

수를 XOR하는 AddRoundKey(K)로 구성된다.
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Fig. 3. Convert operation (C)

Fig. 4. R-Layer operation (R)

PIPO의 S-Layer는 비트 슬라이스 구현에서

packing, unpacking 역할을 하는 Convert(C )

를 연속된 8개의 8-bit S-box(S′) 앞뒤에 배치해

S-box Look-Up 기반 구현보다 비트 슬라이스[3]

구현에 더 효율적인 구조이다.

R은 Fig. 4와 같이 행 단위 비트 회전 연산으로

S-Layer에서 나온 결과 비트를 확산시킬 수 있다.

2.3 T-table

T-table은 SPN 구조를 갖는 블록 암호 구현에

서 S-box와 그에 해당하는 선형 계층의 모든 가능

한 입력에 대한 출력을 사전 계산해 테이블에 저장하

는 방법으로 사전에 계산된 테이블의 값을 참조해서

연산의 결과를 얻을 수 있다.

모든 가능한 입력에 대한 출력을 미리 계산한 덕분

에 일반적으로 S-box, 선형 연산을 각기 독립적으로

수행하는 방법보다 빠르게 연산을 수행할 수 있다.

일반적인 경우에 S-box의 개수만큼 T-table의

개수가 요구되나 어떤 T-table을 다른 T-table을

통해 계산할 수 있다면 추가 연산을 통해 T-table

의 수를 줄일 수 있다. 예를 들어 AES의 경우 순환

구조의 MixColumns 행렬을 사용하므로 하나의

T-table에 추가 회전 연산을 사용하여 나머지

T-table들을 계산하는 방식으로 구현할 수 있다.

III. T-table을 사용한 PIPO 구현

본 장에서는 T-table 사용을 위해 새롭게 정의한

비선형 연산 S′과 선형 연산 R ′을 통해 PIPO를 표
현한다. S′ , R ′의 합성인 R′∘ S′과 C에 대한 각각

의 T-table T와 C 를 이용하여 T-table PIPO에

대한 최적화 구현을 제시한다. 또한관찰을통해 T, C 

이 순환 구조임을 확인하였고 C의 성질을 이용하여 T가

순환구조임을증명한다.

3.1 T-table 구현을위한 PIPO의새로운라운드표현

2.2절에서 언급한 바와 같이 PIPO의 라운드 함

수는 [K∘ R∘ C∘ S′∘ C ]의 형태로 표현할 수 있

다. Fig. 3을 보면 C는 Involutary(C C )인

연산인 것을 알 수 있다. C가 Involutary임을 이

용해 결과에 영향를 주지 않는 2개의 C를 마지막

라운드 뒤에 추가할 수 있다. 다음 라운드 시작점을

C에서 S′으로 이동해서 Fig. 5와 같이

[C∘ K∘ R∘ C∘ S′]로 라운드 함수를 표현할 수

있다.

라운드 키, 상수에 C를 적용한 C ,

C 를 XOR하는 연산을 K′로 정의하면

[C∘ K]를 [K′∘ C ]로 바꿀 수 있다. 이때 라운드

함수에서 연속된 비트 순열인 [C∘ R∘ C]를 합쳐

하나의 비트 순열 R ′으로 정의할 수 있다.
최종적으로 T-table 구현을 위해 새롭게 표현한

라운드 함수를 갖는 PIPO는 Fig. 6과 같다.

다음 절에서는 R′∘ S′와 C에 대한 T-table 생

성 과정을 소개한다.

Fig. 5. A new representation of PIPO with

additional C operations in last round

Fig. 6. A new representation of PIPO structure

for T-table implementation
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Fig. 9. Example of a bit permutation (A)

Fig. 10. Example of a byte permutation (B)

3.2 새롭게 표현한 PIPO의 T-table 구현

새롭게 표현한 PIPO의 S′와 R ′은 다음과 같은

입출력 형태를 가진다. S′의 입출력 형태는 8-bit

이고 R′은 8-bit 입력에 대해 64-bit 결과를 출력
하고 합성 연산인 R′∘ S′은 8-bit 입력에 64-bit

출력을 가진다. 마찬가지로 C도 8-bit 입력에

64-bit결과를 출력한다.

R ′∘ S′와 C 모두 8-bit 입력에 64-bit 출력이

므로 8-bit의 모든 가능한 입력(x~xFF)에 대

한 64-bit 결과를미리계산해 T-table을만들수있다.

예를 들어 8-bit 입력 X은 R′∘ S′을 통해 Fig.
7과 같이 64-bit가 출력되므로 모든 가능한 8-bit 입력

에 대한 64-bit 결과를 저장하는 T-table T을만들수

있다. 8-bit 입력 X ≤  ≤  8개에 대해 8개의

T-table T을 생성할 수 있다. 마찬가지로 C에 대한

8개의 T-table C 를 생성할 수 있다. T-table의

생성에 사용하는 입력과 함수는 Fig. 8과 같다.

Fig. 7. 64-bit output after R′ on an 8-bit input
X[0]

Fig. 8. Generating T-tables T and C 

3.3 순환 구조 T-table

하나의 T-table로 다른 T-table들을 추가 회전

연산만으로 표현할 수 있을 때 T-table이 순환 구

조를 가진다고 말한다.

PIPO의 T-table T C 가 관찰을 통해 모두 순환

구조임을 확인했고 (bit rotation left) 연산에

대해 T에서 -바이트만큼의 , C에서 -비트만

큼의 을 적용하면 T, C 을 생성할 수 있다.

관찰 1.

T   T  × 

C    C  

T는 C의성질을이용해순환구조임을보일수있다.

성질 1.

Fig. 9와 같은 비트 순열 A와 Fig. 10과 같은

바이트 순열 B는 어떤 입력 X에 대해

C AX   B X   C B X   AX 

를 만족한다.

관찰 1 증명.

Fig. 8에서 T T 생성은 다음과 같이 쓸 수 있다.

T  C R C S′ X  (1)

T  C R C S′ X  (2)

64-bit 블록 X의 두 8-bit 원소 X X는 

-byte 순환 관계이므로 X를 X로 치환하여 식
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Fig. 12. RECTANGLE S-R layer

(2)를 다음과 같이 표현할 수 있다.

T  C R C S′ X  ×  (3)

바이트 단위 연산인 S′은 바이트 순환에 영향을

받지 않으므로 식 (3)을 식 (4)로 표현할 수 있다.

T  C R C S′ X  ×  (4)

식 (4)를 성질 1을 적용해 식 (5)로 표현한다.

T  C R C S′ X 

∥C S′ X ∥ …∥C S′ X 

(5)

과 R 둘 다 비트 회전 연산이므로 순서를

바꿀 수 있다.

T  C R C S′ X 

∥R C S′ X ∥ …∥R C S′ X 

(6)

식 (6)에 대해 성질 1을 적용하면 식 (7)을 얻을

수 있고 식 (7)에 대해 식 (1)을 이용하여 식 (8)을

얻을 수 있다.

T  C R C S′ X  ×  (7)

T  T  ×  (8)

따라서 식 (8)에서  연산을 사용해 T에서

T를 얻을 수 있고 이를 통해 T가 순환 구조를 가

짐을 확인할 수 있었다. □

뿐만 아니라 R이 비트 회전이라면 식 (5), (6)이

성립하는 사실을 알 수 있었다. 즉, R이 어떤 형태

의 비트 회전이든 T가 순환 구조임을 알 수 있었

다.

3.4 S-R Layer 기반 블록 암호의 T-table

S-R Layer 기반 구조를 갖는 블록 암호들은 비

트슬라이스 구현에 효율적이다. 따라서 마스킹 대응

기법 적용에도 효율적이므로 최근 많은 연구가 진행

되고 있다.

PIPO와 유사한 SPN 구조를 가지는 블록 암호

들에 대해 T-table을 이용하여 최적화 구현하였을

때, T-table이 모두 순환 구조를 갖는다는 것을

3.3절과 유사하게 증명할 수 있다. 따라서 T-table

PIPO와 유사한 방법으로 T-table 수를 줄일 수 있

는 방법을 고안할 수 있다.

본 논문에서 제시하는 방법이 적용될 수 있는 선

형 계층을 갖는 암호로는 PIPO와 같은 S-R

Layer 형태를 가지는 Fig. 11과 같은 FLY[6]와

Fig. 12과 같은 RECTANGLE[5] 등이 있다.

Fig. 11. PIPO/FLY S-R layer

IV. 실험 결과

실험은 프로세서 Intel Core i7-9700K 64-bit

프로세서 환경에서 GCC 컴파일러 -O3 옵션을 사용

해서 진행했다. 실험에는 모두 동일한 키를 사용해

5,000,000번 암호화에 대한 속도(Gbps)를 측정했다.

4.1 코드 크기-속도 상충관계분석

T-table이 순환 구조임을 이용하면 하나의

T-table에 추가 회전 연산만을 이용하여 다른

T-table을 계산하여 사용하는 T-table의 수를 줄

일 수 있다. 하지만 추가한 회전 연산의 수만큼 속도

가 감소한다. 이러한 사실을 구현 예시인

Algorithm 1, 2를 통해 확인할 수 있다.
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Throughput

(Gbps)

Code Size

(KB)

Throughput/Code Size

(Kbps/KB)

C C C C C C C C C C C C C C C

128

T 1.22 1.11 1.10 1.11 1.09 27.14 30.21 32.26 35.84 44.03 44.80 36.64 34.22 30.85 24.66

T 1.24 1.13 1.13 1.13 1.14 29.18 31.74 33.79 37.89 46.08 42.40 35.59 33.58 29.70 24.64

T 1.45 1.31 1.32 1.32 1.33 32.26 35.33 37.38 41.47 49.15 45.04 37.12 35.29 31.77 27.01

T 2.80 2.33 2.33 2.38 2.37 41.47 44.54 46.59 50.69 58.37 67.46 52.39 49.95 46.94 40.57

256

T 0.93 0.87 0.87 0.87 0.87 28.67 31.74 33.79 37.89 46.08 32.56 27.51 25.88 22.97 18.98

T 0.95 0.89 0.89 0.89 0.89 30.72 33.79 35.84 39.94 47.62 30.96 26.25 24.79 22.24 18.73

T 1.13 1.03 1.04 1.04 1.04 33.79 36.86 38.91 43.01 50.69 33.33 27.94 26.77 24.10 20.60

T 1.67 1.48 1.49 1.48 1.49 39.42 43.01 45.06 48.64 56.83 42.47 34.31 33.17 30.51 26.19

Best Case

Table 2. Throughput, code size, and throughput-to-code size ratio of PIPO according to the number of

T-tables T and C 

(C : Omit the Convert operation before and after the PIPO Round function)

C C C C

128

T 105 103 99 91

T 92 90 86 78

T 66 64 60 52

T 14 12 8 0

256

T 133 131 127 119

T 116 114 110 102

T 82 80 76 68

T 14 12 8 0

Table 3. Comparison of the number of 
operations according to the number of T-tables

T and C  Implementation Gbps

PIPO-

64/128

T-table (T C ) 2.38 Ours

Reference TLU 0.21
Ref

Reference Bit Slice 0.72

MultiBlock Bit Slice 3.82

AES-128 (T-table) 2.76

PIPO-

64/256

T-table (T C ) 1.49 Ours

Reference TLU 0.16
Ref

Reference Bit Slice 0.54

MultiBlock Bit Slice 3.02

AES-256 (T-table) 2.07

Table 4. Throughput evaluation

본 절에서는 T-table 수 변화에 따른 PIPO-64/128,

256에 대한최적화구현의속도와코드크기에대한상충

관계를 분석한다. T C 의 수를 각각 T C라고 표현

할 때 T T T T와 C C C C 그리고 C

를 하지 않는 경우(C)들을 조합하여 속도와 코드 크기

를 구하고 코드 크기 당 속도를 분석한다.

Table 2를 보면 C인 경우를 제외하고 속도는

키가 128-bit인 경우 [T C ]에서 2.38Gbps,

256-bit는 [T C ]에서 1.49Gbps로 가장 높은

속도를 얻었고, 코드 크기는 키가 128-, 256-bit일

때 모두 [T C]일 때 각각 30.21KB, 31.74KB

로 가장 작은 코드 크기를 가지는 것을 알 수 있었

다. 속도/코드 크기 부분에서는 키가 128-,

256-bit일 때 모두 [T C ]일 때 각각

52.39Kbps/KB, 34.31Kbps/KB로 가장 큰 값을

가진다는 것을 알 수 있었다.

Table 3에서 T C의 이 커질수록  연

산 수는 적어지고, 이 작아질수록  연산 수는

많아진다는 것을 확인할 수 있었다. 또한 C보다

T가  연산 수의 영향을 많이 주는 것을 확인

할 수 있었다.

4.2 속도 비교

4.1절에서 PIPO-64/128에서는 [T C ],

PIPO-64/256에서는 [T C ]일 때 가장 높은 속

도를 갖는다는 것을 알 수 있었다. 가장 높은 속도의
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제안 구현물과 기존 PIPO 레퍼런스 TLU, 비트 슬

라이스, 8개의 멀티 블록 비트 슬라이스 구현물,

T-table을 이용한 AES와 속도를 비교한다. (단,

멀티 블록 비트 슬라이스는 준비된 평문과 병렬 처리

가 가능한 CTR, ECB 운영모드라 가정한다.)

실험 결과 본 논문 구현물의 속도는 TLU 레퍼런

스 구현에 비해 PIPO-64/128, 256에서 각각

11.33, 9.31배, 비트 슬라이스 레퍼런스 구현에 비

해 각각 3.31, 2.76배 향상된 속도를 갖는다. 하지

만 멀티 블록 비트 슬라이스 구현에 비해 각각

0.62, 0.49배, T-table을 이용한 AES-128, 256

구현에 비해 각각 0.86, 0.72배 속도를 갖는다는 것

을 Table 4을 통해 확인할 수 있었다.

PIPO 구현 시 병렬 처리가 가능한 CTR, ECB

운영모드에서는 멀티 블록 비트 슬라이스 구현이 효

율적이라 볼 수 있지만, 병렬 처리가 불가능한 운영

모드(예: CBC)에서는 T-table을 사용한 단일 블록

암호화 구현이 가장 속도가 높고 효율적임을 알 수

있다.

V. 결 론

본 논문에서는 T-table을 사용하여 경량 블록 암호인

PIPO를 구현하였다. 그 과정에서 PIPO의 R ′∘ S′
T-table T와 C T-table C 가 순환 구조임을 보

이고 이를 통해 사용하는 T-table 개수를 줄여 코

드 크기를 줄일 수 있는 기법을 제시했다. 뿐만 아니

라 PIPO와 유사한 S-R Layer 기반 블록 암호에

대해 T-table을 이용한 최적화 구현 시, 사용하는

T-table이 항상 순환 구조임을 증명했다.

추가적으로 T-table 수에 따른 속도를 분석한 결

과 PIPO-64/128, 256일 때 모두 [T C ]에서

코드 크기 당 속도가 가장 뛰어남을 알 수 있었고 테

이블 수에 따른  연산 수를 계산하여 구현 간

속도 차이를 이론적으로 분석하였다.

T-table PIPO 구현물은 TLU 레퍼런스 구현에

비해 PIPO-64/128, 256에서 각각 11.33, 9.31

배, 비트 슬라이스 레퍼런스 구현에 비해 각각

3.31, 2.76배 향상된 속도를 갖지만 멀티 블록 비트

슬라이스 구현에 비해 각각 0.62, 0.49배, T-table

을 이용한 AES-128, 256구현에 비해 각각 0.86,

0.72배 속도가 느린 것을 확인했다.

그러나 멀티 블록 비트 슬라이스를 이용하기 위해

서 미리 준비된 평문이 필요하고 CTR, ECB 모드

에서만 실현 가능하다는 제약 조건이 존재하므로

CBC와 같은 병렬 처리가 불가능한 운영모드에서는

T-table 기법을 적용한 본 논문의 결과는 기존 단

일 블록에 대한 레퍼런스 구현보다 속도를 향상시킨

다는 점에서 의미가 있다.
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